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Vyuziti hologramu pro vizualni
zabezpeceni osobnich dokladu

Je mozné rozliSit vizudlni kontrolou originaly od padélki béhem nékolika vtefin? Poskytuji hologramy
dostatecnou ochranu? Pokud ano, tak které hologramy a za jakych okolnosti?

Nasledujici text se zabyvéa ochranou fyzickych osobnich prii-
kaz{ proti padélani a hologramy. Nejprve zminime, pro¢ jsou
a nadale budou vyznamnym, i kdyZ asto neprdvem opomi-
jenym nastrojem autentizace a identifikace osoby. Budeme
formulovat zékladni poZadavky, které musi ochrana proti pa-
délani splhovat, a probereme rlizné technologie, které jsou
k dispozici. Druh& polovina ¢lanku se bude zabyvat bezpec-
nostnimi hologramy jakoZto nejpokrocilejsi technologii vizualni
kontroly, jaka je v souGasné dobé k dispozici. Ukazeme si, jaky
zde probihéa vyvoj, Ze zastaralé hologramy nechrani dostatec-
né a shrneme obecné zésady, jaké museji hologramy splfovat.

Pozadavky na autentiza¢ni predmét

Jedna z klicovych a vSeobecné akceptovanych bezpecnostnich
zasad Fikéa, Ze autentizace osoby by méla byt zaloZena na tfech
faktorech: ¢im uZivatel je (néjaky biometricky udaj), co vi (zna-
lost néjakého hesla) a co vlastni (néjaka karta, token apod.).

Pravé treti faktor je v poslednich letech vyrazné podcenovan.
Spousta aktivit se toi kolem biometrie. Otazka hesel a zachéze-
ni's nimi se uZ stala témér samostatnym podoborem informacni

bezpecnosti. Ale pokud se Fesi, jaky pfedmét je uZivatelim vy-
davan, tak témér vyhradné z pohledu informacnich technologif,
tedy napt. jaky Gip by mél obsahovat a jaké Sifrovani pouZit. Jako
by se Uplné vytratilo ono zakladni intuitivni vizuani ovérovani,
které bylo po staleti na prvnim misté. Clovék, ktery se chté&l do-
stat do néjaké klasifikované zény, se musel prokazat spravnou
uniformou, spravnym odznakem a spravnym prikazem.

MoZna se tak stalo v disledku pocitu, Ze uniformy a prikazy
jsou pfilis snadno falSovatelné. JenZe technologie se vyvijeji,
takZe v druhé dekdadé 21. stoleti je zase vSechno jinak. Navic
se zd4, Ze soucasny trend informacni bezpecnosti preferuje
prosttedky, které jsou pro uZivatele pfirozené a intuitivni, coz
opét nahrava vizualni kontrole.

Aby autentizacni pfedmét hral svou roli, musi byt splnény
dvé kategorie podminek.

1) Musi byt nemoZné nebo alespon velmi obtizné jej zfalSo-
vat. Prlikazy Ci karty, které Ize okopirovat v kazdé kance-
l&Fi (nebo ,jen“ vytisknout v profesionalni tiskarné), jsou
fakticky k niGemu.

2) Musi byt velice snadno rozpoznatelné, zda se jedna
o original. Pokud by bylo zapotiebi zadavat Cislo prikazu
do néjakého rozhrani nebo by rozliSeni vyZadovalo dlouhé
a peclivé zkoumani, ztrati se zakladni vyhoda intuitivnosti.

Celkova koncepce identifikacniho prlkazu se pritom odviji
primarné od tfi zakladnich otézek:

m Z jakého bude materialu? Tim jsou uréeny i bezpecnostni
prvky, protoZe nékteré prvky neni mozné na urcité mate-
rialy pfipevnit. Otdzce materiélu karty vénujeme Box 1.

B Jak bude vypadat personalizace? Jaké Udaje o drZiteli bu-
dou na dokladu uvedeny? Jak budou na kartu zapisovany?

m Jak bude vypadat proces vydavani?

Odpovédi jsou dany finanénimi moznostmi, potencialnim
dopadem zneuziti karty, ale i tfeba tim, kolik karet bude vy-
stavovano a jaka doba Cekani je tolerovatelna. Pro Uplnost
uvadime, Ze se nemusi striktné jednat o kartu, existuji napf.
USB tokeny chranéné hologramem.
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Nastroje vizualniho zabezpeceni

Optické zabezpeovaci prostfedky, dnes vyuZivané i na osob-
nich dokladech, byly historicky vétSinou vyvinuty pro ochra-
nu bankovek. V podstaté hned, jak se objevily prvni papirové
penize (resp. vladni sménky), objevily se také pokusy o jejich
padélani. Americké kolonie, které vydavanim bankovek ob-
chézely britsky kralovsky monopol na raZzbu minci, své papi-
rové penize chranily:

m vyhlaSenim, Ze padélani se tresta smrti,

m dvoubarevnym tiskem (vedle béZzného Cerného inkoustu
byl pouZit jeSté drazsi erveny),

m obtiskem listu stromu s tim, Ze sloZity pfedmét s jemnymi
vlakny se bude Spatné napodobovat.

Obecné plati, Ze vydavatelé bankovek mivali k dispozi-
ci podstatné lep8i vybaveni neZ padélatelé, takZe hlav-
ni ochranou byl dostatec¢né kvalitni tisk. Jednu z mala
vyjimek predstavuje obdobi americké ob&anské valky,
kdy pad€latelé v severnich statech pracovali s lepSimi
tiskarnami nez konfederaéni ministerstvo financi, a pa-
délky tudiz mély vySSi kvalitu neZ pravé konfederacni
bankovky.

AZ po 2. svétové vaélce doSlo k tomu, Ze i velmi kvalit-
ni tiskové technologie se staly vSeobecné dostupnymi.
Vydavatelé bankovek zacali masové nasazovat prostfed-
ky vizualni ochrany proti padéléni, coZ bylo zp&tné im-
pulzem k jejich dal§imu rozvoji. O vyznamu, jaky central-
ni banky prikladaji této oblasti, sveédci napf. skutecnost,
Ze naklady na vyrobu jedné pétilibrové bankovky &ini
sedm liber.

Osobni doklady byly tradiéné vyrébény z papiru. V 70. letech se objevily prvni plastové karty a dnes se uZ jen zfidka stane, Ze by nékdo vydaval
tfeba papirové klubové karty, natoz dileZitéjsi doklady. | papirové cestovni pasy dnes obsahuji plastové stranky. A nékteré centralni banky jiz

uvedly do obéhu plastové bankovky. Plast je praktictéjsi, odoInéjsi, omyvatelny, pohodInéjsi pro uZivatele a je obtiznéjsi jej kopirovat.
Nejlevnéjsi variantou je PVC (pfedevsim klubové prilkazy, karty zakaznickych vérnostnich programd, zdravotnich pojistoven atd.). PokroCilejsi
karty se vyrabi z kompozitd, stfidaji se v nich rlzné vrstvy plastd nebo se jedna o proprietarni materialy jednotlivych vyrobct.

Po v3ech strankach nejperspektivnéjsi se ukazuje polykarbonét. Starne tak pomalu, aby bylo mozné garantovat dobu pouzivani minimainé 10 let. Vydrzi
teploty od -100 do +135 C°. M4 velmi dobré optické vlastnosti, Ize do néj provadét nevratné zépisy laserovym paprskem (tfeba fotografie a jméno drzitele
karty). Polykarbonat podporuje bezpecnostni prvky, napr. riizné bezpecnostni inkousty. Zaporem je relativné vysokéa cena. UrCité problémy mohou byt
zplsobeny také tim, Ze polykarbonat se Spatné spojuje s jinymi materialy, coZ vytvari tézkosti napr. pri pridavani hologramu z jiného materialu nebo Cipu.
Zmény urychlily udalosti 11. za¥ 2001. Do té doby vydavala fada americkych stéti i jiné pokrogilé zemé (v&etn& CR) jednoduché prikazy z papiru
nebo PVC pretazené laminacni vrstvou. Takové feSeni bylo jednoduché, levné a stacilo k ochrané proti hlavni skupiné relativné primitivnich padé-
latell. Po dtocich ale vzrostlo povédomi o tom, Ze moznost padélani dokladu totoZnosti predstavuje obrovské riziko a Ze se moznosti padélateld
rychle zvySuji. V roce 2003 bylo vydano ISO 2810:2003, o rok pozdéji schvélil americky Kongres tzv. Real ID Act, v roce 2006 vysla norma EU [5],
v témze roce i norma Svétové asociace civilniho letectvi (ICAQ), ktera tuto oblast Fei v souvislosti se strojovym &tenim past (ICAO 9303). Zadna
ze zminénych norem nepfedepisuje konkrétni material, ale klade takové poZadavky na odolnost a trvanlivost, Ze levné plasty vyfazuje ze hry. Sou-
kromi vystavitelé, na které se uvedené normy pfimo nevztahuji, si osvojuji stejné technologické zmény s ur€itym zpoZdénim.

V podstaté vSechny ochranné technologie, plivodné vyvinuté
pro bankovky, jsou dnes pouzivany i pro ochranu identifikac-
nich prdkazd. Jedna se zejména o nésledujici:

Tisk iridescentnimi inkousty - tyto inkousty jsou duho-
vé promeénlivé a je velmi obtizné je okopirovat. Mlzete je
najit na nékterych ceninéch nebo bankovkach, kde jsou
jimi vyvedeny specialni grafické ochranné prvky, tzv. gilo-
Se (viz obr. 1).

Tisk OVI inkousty - zkratkou OVI (Optical Variable Ink) se

oznacCuji inkousty, které méni barvu v zavislosti na Uhlu svét-
la dopadajiciho na dokument. Ani tento druh tisku prakticky
nelze kopirovat.

Tisk fluorescenénimi inkousty - vytiSténé napisy nebo tva-
ry nejsou viditelné p¥i ozareni béZnym svétlem, ale objevi se
pfi nasviceni ultrafialovym zafenim.

Obr. 1: Jemné Eary, jimiZ jsou vyvedeny, tzv. giloSe, predstavovaly
historicky hlavni ochranu proti kopirovani.

O v8ech uvedenych metodach tisku plati, Ze Gtoénik neni
schopen bezpecnostni prvek pfimo okopirovat. Pokud si
ovSem poridi tiskarnu s kompletnim vybavenim, méze si kou-
pit i bezpecnostni inkoust s potfebnymi vliastnostmi a vytisk-
nout velmi pfesnou napodobeninu.
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Dalsi moZnosti je bezpe&nostni hologram. Nebudeme zdrZo-
vat Gtenéafe historii ani vysvétlovanim technického principu.
Pripomeneme jenom, Ze vyroba hologram( probihd tak, Ze
jemné difrakéni struktury jsou pomoci raznice vytlaGovany
do néjakého materialu, nej¢astéji do plastové folie. Na to se
vaze zakladni bezpeénostni otazka. Za jakych okolnosti je
moZné hologram padélat? Pokud ma utocnik k dispozici stej-
nou raznici, jakou byl vyroben plvodni hologram.

ZpUsoby vytvéreni raznice mdzeme rozdélit do dvou skupin.
Bud je skladana z néjakych standardizovanych blok (nejpo-
uzivanéjsi je dot matrix), nebo je hologram do podkladu za-
psan primo - laserovym paprskem nebo svazkem elektron(.

Technologie dot matrix - grafik zada poZadovany vizuéini
efekt a software vypolte pro kazdy jednotlivy pixel o rozmé-
rech 10-20 mikrond parametry difrakéni mfizky, na které se
svétlo ldme a tvofi poZadovanou iluzi. Pro kazdy pixel jsou
uréeny dva parametry - Sitka mezer a orientace. Néasleduje
fyzicka vyroba raznice. Metodou dot matrix je dnes vyrabéna
vétSina hologramd. Je to relativné snadné, rychlé a dostupné.

Z hlediska bezpec€nosti ale naréZime na problém spocivajici
v tom, Ze zkuSeny Uto&nik dokaZe odhadnout, z jakych sta-
vebnich kamen( se hologram sklada, pfipadné v nékterych
Castech parametry mfizky zméfit difrakénim mikroskopem.
Je tak mozné rekonstruovat raznici a zaCit sériové vyrabét
padélky hologramd.

Elektronova litografie - nejednd se vlastné o proces po-
dobny tradicni fotografii, miZzeme se dokonce setkat s tvrze-
nim, Ze uz se fakticky nejednéa o holografii, ale 0 nanooptiku
[1]. Velmi Uzky fokusovany svazek elektrond (Sitka desitky

Obr. 2: Struktura hologramu vytvoreného metodou elektronové

litografie. Algoritmy vytvarejici difrakcni struktury jsou natolik

komplikované, Ze vytvari dojem nepravidelnosti. Neni mozZné je
reverzné odvodit z hologramu.

az stovky nanometr() exponuje bod po bodu vrstvu rezistu
nanesenou na kfemikovém substratu. Nasleduje vyvolavani
ve vyvojce, kdy je rezist Casteéné vyleptan (citlivost rezistu
zévisi na predchozim plsobeni svazku elektrond), a vznika
raznice. Také elektronovy litograf pracuje s daty vytvarenymi
pomoci matematickych algoritmd. Tyto algoritmy vSak jsou
fadové sloZit&jsi a neni mozné je odvodit zpét z hologramu
[2, 3]. To je vidét i na velmi komplikovanych a zdanlivé ne-
pravidelnych strukturéach hologramu (viz obr. 2). Elektronova
litografie je tedy bezpecna, oproti metodé dot matrix je vSak
fadové komplikovangjsi, a tudiZ také nakladnéjsi.

Vedle té€chto dvou nejpouZivanéjSich metod existuje fada
metod proprietarnich. LiSi se mirou obtiZnosti zvladnuti a mi-
rou bezpecnosti.

MozZné zplisoby utoku
na hologram

Pokud neni mozZné vyrobit stejny hologram, mize se Gtoc-
nik pokusit o hologram s velmi podobnym vizualnim efek-
tem. | zde se hologramy navzajem vyrazné lisi. Ctenari se
jiz mozna setkali s hologramy, kde veSkera grafika spociva
v tom, Ze kdyZ se zméni Uhel dopadajiciho svétla, tak napf.
stfibrna pismena z&ernaji. Patfi do kategorie, kde sestaveni
velmi podobného hologramu je otézkou studentského cvice-
ni. Proti tomu stoji sloZité hologramy s plastickymi objekty,
které rotuji, jsou animovany, zanofuji se, z pozadi vystupuji
jiné, pfipadné se dokonce vynofuji QR kdédy. Podle toho, jak
hologram naklapite a v jakém Ghlu jej osvétlujete, pfipadné
jakou barvou svétla a zda jde o laserové svétlo. Takové sofis-
tikované hologramy jsou fakticky nenapodobitelné (viz Box 2
na nasledujici strané).

Pokud neni mozné hologram zkopirovat ani napodobit, zbyva
jesté treti moznost. Vyjmout jej z priikazu a vyuZit pro vyrobu
padélku. To vede k otédzce, jakym zplsobem je ochranny pr-
vek ke karté pripojen. | zde existuje nékolik mozZnosti s riz-
nou Urovni bezpe€nosti:

1) Hologram mdZe byt nalepen na kartu a pretaZen kryci
folii. To je feSeni pomérné jednoduché z hlediska vyro-
by, nicméné zranitelné vici vyjmuti hologramu. Varian-
tou tého? je zataveni hologramu dovnitf polykarbonato-
vé karty.
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Vizualni efekty

Vytvareni zajimavych optickych iluzi neni samoziejmym rysem holografie. | vizuaIni efekty

jsou predmétem technologického vyzkumu, podléhaji patentové ochrané a fadu z nich

nemiZe napodobit ten, kdo nema totozné pristrojové vybaveni. V této souvislosti pfipomi-

néme, Ze neexistuje néco jako standardni stroj na hologramy. Spitkové firmy maji vlastni

aparatury, které si pfizplsobily a vyuzivaji trochu jinak nez konkurence.

Jako pfiklad uvddime nejzajimavéjsi vizudini efekty, jaké pouzivé firma Optaglio:

B [luzni 3D reliéf s matnym povrchem, ktery je dobfe viditelny i pfi nekvalitnim rozptyle-
ném svétle (produkt Nanogravure).

B |luzni 3D reliéf, ktery sviti ostrymi barvami. P¥i otaCeni hologramu se barvy méni podle
hlu dopadajiciho svétla (produkt Kinetic3D).

B Objekty, které se plynule posouvaji v jiné ose, nez je natacen hologram (produkt
Real3D).

B Kratké animace (produkt Real3D).

B Zdanlivé ,béZny*“ hologram. Po nasviceni svétlem jedné konkrétni barvy nebo laserem
QR ovSem vyjede z pozadi dalSi objekt nebo QR kéd (produkty Hidden3D a HiddenQR).

VyuZziti takovych moZnosti vyZaduje vytvarnika specializovaného na hologramy, ktery doké-
Ze vytvorit zajimavé dilko odpovidajici grafické prezentaci vystavitele karty.

Obr. 3. Hologram (produkt Optaglio OVMesh Unlimited)
Je sloZen z miniaturnich ¢asti. Pri vyjmuti z chrénéného
predmétu se rozpadne.

2) Dal$i mozZnosti je hologram na samodestruktivni nalepce Mikrohologramy
nebo samodestruktivni hologram. Vzdy jde o to, Ze vrstva
nema samonosnost, takZe po ztraté opory (odlepeni nebo
vyjmuti z karty) se rozpada. Byt i zde je pfinejmenSim te-
oreticky myslitelné, Ze by ji Gtoénik pfed vyjmutim prekryl
néjakou nosnou folii.

Ceska firma Optaglio prisla jesté s dalsi moZnosti, jak s hologramy pracovat. Vyvinula tzv.
mikrohologramy - malické ¢astice kovu s hologramem na povrchu. Velikost ¢astice uréuje
zékaznik, ty nejmensi zacinaji na 40 mikrometrech. Mikrohologramy maji pravidelny tvar
rovnéZ uréeny zakaznikem. Nejéastéji se objedndvaji Sestidhelniky a Ctverce. Pres holo-
graficky povrch mohou byt vyleptany alfanumerické znaky.

Pokud se hologramy pouzivaji v identifika¢nich kartach, byvaji zataveny pfimo do polykar-
bonétu. Pouhym okem je pak mozné zkontrolovat pfitomnost ¢ehosi na zplisob kovového

3) Nejbezped&néjsi je rozdéleni hologramu do miniatur- prachu. S lupou zjistite tvar, vyleptané pismena a pfitomnost hologramu. Pod mikrosko-

nich asti (viz obr. 3), mezi nimiZ jsou drobné mezery.
Pokus o vyjmuti pak znamena nevratny rozpad na jed-
notlivé dilky.

Poslednim zranitelnym mistem je proces vyroby a vyda-
vani karet véetné navézanych podplrnych procesd, napf.
evidence a skladovani ,polotovar(“. Zde je na vybér mezi
fadou variant. Na jedné strané centralizovanad - osobni

pem pak mizete hologram prohlizet véetné vSech detailli a vizudlnich efektd.

Udaje jsou posilany na centrélu, kde se karty vyrabi. Tak
tomu byvé napf. u cestovnich pasd. Tento centralizova-
ny model znamené velmi nizké riziko odcizeni polotovar(
a zneuziti tiskaren, ale také ztratu flexibility, coZ pFinasi
rizika nové (uZivatelé musi Cekat na vystaveni, spontan-
né uvéadéji do provozu neautorizovanad nahradni feSeni

apod.). Druhou krajni variantou je umisténi ,laminovacky*
nebo laserového zapisovace na kazdou pobocku spolu se
zésobou nedokongenych karet. To je model velmi flexibil-
ni, nicméné zase nachylny k odcizeni ¢i zneuZiti na mistni
pobocéce. MiZe byt také velmi néakladny, pokud by napf.
méla byt kazdé pobocéka vybavena laserovym zapisova-
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¢em. Mezi tim existuje fada kompromis(, napf. koncent-
race vystavovani do nékolika center, decentralizovany mo-
del s centrainim Fizenim personalizacnich tiskaren apod.

Je tedy zapotfebi definovat proces tak, aby odpovidal kon-
krétnim potfebam a situaci organizace. Pfipominame také,
Ze je dobré vénovat dostatek pozornosti pofizeni portrétnich
fotografii. Rozmazany snimek ze studentskych let neni dob-
rou pom(ckou pro autentizaci osoby.

Dostatek pozornosti musi byt vénovan i komunikaci. Aby
ochranné prvky fungovaly, musi je uZivatelé znat a musi
védeét, co na identifikacnich prikazech hledat. Stejné jako
pokladnik v bance nebo prodavacka v obchodé si obéas
pozornéji prohlédnou bankovku, protoZe jsou dobfe in-
struovéani, jak rozpoznat pravou od nepravé. Ostatné pro
centralni banky je samozfejmosti, Ze kdyZ uvedou do obé&-
hu novou bankovku, zvefejni zaroven také videa a dalsi
néavody popisujici ochranné prvky. S priikazy totoZnosti by
se mélo dit totéz.

Zavérem

Vtextu jsme ukdzali, Ze osobni karta mize vyrazné zvysit jisto-
tu autentizace osoby, ovSem za pfedpokladu, Ze je dostatec-
né odolna vici padélani. Formulovali jsme také poZadavek,
aby ovéreni pravosti karty bylo snadné, rychlé a intuitivni.
V dalSi ¢asti byly probrény rlizné moznosti a nastroje, jak
chrénit predméty proti padélatelim. Nejvétsi prostor byl vé-
novén bezpecnostnim hologram(m. Zabyvali jsme se jejich
vlastnostmi a technologii jejich vyroby z hlediska ochrany
proti padélani. Zavére€na Cast Clanku pak zminila navazujici
procesy - komunikaci a vydavani karet.

Na svété dnes plisobi desitky nebo mozné dokonce stovky firem zabyvajicich se vyrobou bezpeénostnich hologram@. Naprostéa vétsina z nich se
zaméruje na levné jednoduché hologramy vytvarenou technologii dot matrix, vesmés urcené pro ochranu spotfebniho zbozi. Kromé nich najdete
firmy se zajimavymi, byt moznéa ponékud kuriéznimi inovacemi, jako napf. ¢okolddové hologramy.

Nejvyssi tridé holograml uréenych primarné pro bankovky, cestovni pasy a osobni prikazy dnes dominuji tfi firmy:

Kurz (Némecko)

- jeden z nejvétsich svétovych vyrobcli obalovych félif zaméstnava 5 000 lidi, hlavné v Malajsii a Ciné. V roce 2000 koupil Kurz malou $vycarskou
firmu Kinegram zabyvajici se vyrobou bezpecnostnich hologrami a zaclenil ji do svého portfolia.

OPTAGLIO (Ceska republika)

- skupina lidi plvodné pracujicich v Akademii véd se zacatkem 90. let osamostatnila, zaloZila s. r. 0., pozdéji ziskala britského investora (s nim
také nazev OPTAGLIO), nicméné charakterem z(stava ceskou firmou. Zaméfila se na elektronovou litografii a dokazala se v ni dostat do svétové
Spicky. Jeji hologramy jsou vyuZivany ve vice neZ 50 zemich svéta. Sidli v Lochovicich u Berouna.

SURYS (Francie)

- korporace, kterd za poslednich 30 let postupné provedla akvizici asi desitky firem zabyvajicich se vyrobou bezpecnostnich hologramd.

| v oblasti identifikaCnich karet plati, Ze technologicka pokro-
Cilost atocnik( roste, a je tudiz zapotrebi, aby obrénci inves-
tovali do udrZeni naskoku. M

Cestmir Hrade&ny
cestmir.hradecny@optaglio.cz
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